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$ whoami

./Security Engineer @NTS

./Researcher

./Addicted to hacking



$ point of view



$ point of view
Come presentarsi?

• potenziale cliente

• potenziale fornitore

• job interview

• addetto alla manutenzione

• collega di un’altra sede

• collaboratore / stage



$ weaponization
Opzione 1

Azione remota

Social engineering per ingannare un utente

Esecuzione di un malware tramite device USB

Opzione 2

Azione onsite

Social engineering per accedere ai locali

Esecuzione di un malware



$ weaponization



$ detection gap
Sistemi come gli EDR ed i SIEM sono in grado di 

registrare dettagliatamente la telemetria di un 

sistema operativo.

Le regole di detection permettono di riconoscere 

eventuali anomalie: comportamenti inattesi, 

eventi mai registrati prima, azioni ripetitive, ...

I threat actor utilizzano strumenti leciti e 

adottano comportamenti simili a quelli degli 

utenti per restare “invisibili sui radar”.



$ delivery



$ execution



$ demo



$ next step…



Question time

e appunti →
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