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# Iintro

« Paradigma alla base dell'info. sec.

« Advanced Threat Protection

» Evading / Bypass

* Threat Intelligence e Threat Hunting
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# I'info. sec. ha un problema di base

.1 Nuova minaccia .4 Sviluppo contromisure

Viene identificata una nuova | vendor sviluppano la componente

tipologia di minaccia o una variate 2 per identificare la minaccia
non intercettata dai sistemi di ANAtSE
detection
1 O Test
.2 Analisi s Il funzionamento della componente
Viene studiato il comportamento 3 viene verificato e validato prima del

. . . o o riI i
della minaccia per identificare Divulgazione ascio

pattern ed artefatti 4
Sviluppo

contromisure

.6 Distribuzione

La funzione di detection e/o
prevention viene rilasciata

.3 Divulgazione

Le informazioni vengono rilasciate
pubblicamente
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# I'ATP ci da una mano
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# I'ATP ci da una mano
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# il threat actor si adatta rapidamente
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# il threat actor si adatta rapidamente
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# il threat actor si adatta rapidamente
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# difesa attiva

BT G DMZ coreana
uennieeer 250 km di lunghezza 4 km di larghezza
A - Campi minati in diversi punti dell'area
Prengiang Recinzioni sue due lati dell'area: muri e filo spinato
7 S G T Torri di avvistamento e bunker presidiati da soldati
* Un solo valico

Yellow Sea
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# difesa attiva

COREA \\ Nel 1974, durante un pattugliamneto, viene notato del valore che

DEL esce dal sottosuolo.

MORD

Soia Demilanzzes 12000

L'indagine porta alla scoperta di un tunnel scavato dall’'esercito
della Corea del Nord che si estendeva per circa 1 km all'interno
del territorio della Corea del Sud.

Nei successivi anni vengono scoperti altri tre tunnel anche grazie
a ricerche mirate.
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# cercare le minacce
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# cercare le minacce
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# cercare le minacce
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# cercare le minacce

— Welcome to Threat Intelligence
(* Reanalyze Q@ Search  More IBM X-Force Exchange ALL v~  Search by Application name, IP address, URL, Vulnerability, MD5, #Tag... g
Q Find IP, URL, domain or hash or ¢ 2 g. MITRE:"T10017" E 180D

sicilia.com/ st Content type Last Analysis O gz . Exportas STIX2~  SuggestEdit  Follow
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Top submitters

ETECTION DETAILS COMMUNITY m n

Security vendors' analysis Do you want to automate checks?

Details WHOIS Recor

Clean Categorization = Dynamic IPs(71%) Created Feb 21, 2006

Updated Feb 21, 2006
Registrant Name .E.R. S.R.L. SOCIETA EUROPEA RIGENERAZIONE pub-

Application No known application MITRE ATT&CK Matrix

ADMINUSLabs Clean AICC (MONITORAPP)
Location

Vault Clean in.ai ASN AS 12874 : FASTWEB, IT

© Warning er Hide all

Registrant Organization

Execution el 24 Lateral movement Command and Exfiltration Impact
calz control

Antiy Clean Registrant Country or Region Italy

Registrar Name RIPE

Avira Clea .
A ean Email abuse@
benkow.cc Clean Bfore.Ai PreCrime
BitDefender Clean BlockList
Blu Clean

Clean

Clean

berCrime Clean Credentials
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Security Posture

1k..2 753..2 109.2

Notable Events By Urgency

3 250 750 ac 1250 178
Top Notable Events
e, sparkdine

P 51 Wi Melwere Denecte

ACCESS NOTABLES ENDPOINT NOTABLES NETWORK NOTABLES

Enterprise

Bty Moemlov | 4 &
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Notable Events Over Time

secusity_domain_count

Key Artifacts

host.exe (a969e7b94{992...) ocess involved in 3 Alerts

Artifoct identified in 1 Alert Unavailable
Artifact identified in 1 Alert Unavailable
Process involved in 1
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# chi se ne occupa?

7~ "\
I -CONSULTING



WAR ROOM EDITION

# recap

EDR.
Protection

Defense
Huntlng

Thré

soArlO C Event

Detection ~ Anomaly

SIEM
BloCXDR Actor OSInt

Intelllgenge
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Grazie per |'attenzione
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