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Denial of Service
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Attacker INTERNET Server

 Tramite un DoS, l'attaccante cerca di compromettere un servizio, un sito Internet
0 un Sistema (nel senso ampio del termine).

« Agisce sfruttando le vulnerabilita dei server che erogano i contenuti oppure falle
di sicurezza nel codice del servizio pubblicato.

* Puo inoltre sfruttare I'ingenuita o la scarsa propensione alla sicurezza di qualche
dipendente per accedere a un Network e lanciare l'attacco.
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Denial of Service
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Attacker INTERNET Server

« L'attacco viene portato da una singola sorgente o da un ristretto numero di
attaccanti in cooperazione, verso una destinazione.

« Obiettivi: aziende con grossi capitali, enti governativi, organizzazioni in pOSSesso
di dati sensibili (dati personali, elenchi di indirizzi, ecc), partiti politici e
sostenitori, aziende/governi accusati di non rispettare I'ambiente o i diritti umani
o di scatenare guerre.

* So0Nno necessarie: strategia, pazienza ed eccellenti competenze tecniche.
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Attacker INTERNET Server

Scopi dell'attaccante:

Causare un disservizio o modificare un contenuto.
« Sottrarre dati per poi cancellarli e rivenderli o cifrarli chiedendo un riscatto.

 Fare sfoggio delle proprie capacita tecniche ridicolizzando sviluppatori e
sistemisti del Sistema vittima.

« Lanciare un messaggio politico.

« Trarne un profitto economico.
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Denial of Service

WE DD NOT FORGIVE. WE DO NOT FORGET.

ANONYMOUS

WE ARE LEGION.
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Denial of Service

Mission: Status:
L etvmpilistge Mapkeul
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Denial of Service

» Cryptolocker

Private key will be destroyed on
9/20/2013
6:48 PM

Time left

71: 57 : 22

Payment for private key

Choose a convenient payrment method:

:Bitcoin {most cheap option)

bitcoin

Bitcoin is a cryptocurrency where the creation and transfer of bitcoins is based on an
open-source cryptographic protocol that is independent of any central authority.
Bitcoins can be transferred through a computer or smartphone without an intermediate
financial institution.

You have to send below specified amount to Bitcoin address
1KP72fBmh3XBRfulDMn53aPagM6iMRspCh and specify the transaction ID, which
will be verified and confirmed.

Home Page
Getting started with Bitcoin

Enter the transaction ID and press «Pay»:
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Denial of Service
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Loss of Revenue Ransomware Costs  Loss of market share Productivity Loss Legal Implications

o
Brand Reputation Loss Public Utilities Impact Impact to SLAs Critical Infrastructure
Impact

.
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Distributed Denial of Service
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Distributed Denial of Service
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 Tramite un DDoS, l'attaccante sfrutta una "rete di computer zombie" o un
bug di un servizio pubblico (DNS, NTP, ecc...).

* Viene generata un'amplificazione di "traffico sporco" verso la vittima (server,
rete o Sistema) saturandone la banda o il numero di connessioni che puo
accettare, allo scopo di inibirne la raggiungibilita tramite Internet, Il
disservizio e legato alla durata dell'attacco.

« La sorgente viene solitamente ulteriormente mascherata tramite IP
spoofing, cosi da non ricevere nemmeno l'eventuale traffico di ritorno.
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Distributed Denial of Service
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 La destinazione dell'attacco non viene quindi compromessa, non ci sSono
accessi illeciti ai Sistemi e non c'e furto di dati.

* Le competenze tecniche richieste possono anche essere basse.
« Sono anche disponibili su Internet delle "botnet" o delle VM da affittare per

alcune ore allo scopo di lanciare attacchi volumetrici.
https://wccftech.com/ddos-for-hire-services-offered-for-just-five-dollars/

e Spesso sono preannunciati da mail minatorie e piccoli attacchi dimostrativi.
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Distributed Denial of Service

| destinatari di un attacco:

Un singolo Server o gruppi di Server

Tutti gli indirizzi di un prefisso IP annunciato su Internet

I| gateway/firewall di una Rete

Un singolo utente con una connettivita residenziale (gaming)
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Distributed Denial of Service
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 GitHub Memcached Servers attack

https://wccftech.com/github-biggest-ddos-assault-recorded/
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Distributed Denial of Service

Unable to connect

Firefox can't establish a connection to the server
® The site could be temporarily unavaiable or too busy. Try again in a
few moments.

e If you are unable to load any pages, check your computer’s network
connection.

e If your computer or network is protected by a firewall or proxy,
make sure that Firefox is permitted to access the Web.

Try Again
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Distributed Denial of Service
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Loss of Revenue Ransomware Costs  Loss of market share Productivity Loss Legal Implications

o
Brand Reputation Loss Public Utilities Impact Impact to SLAs Critical Infrastructure
Impact

.
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Cottigli pe gli acquitti

CART/ $0 @

ACCOUNTS ATTACKS »| EXPLOITS HACKING RANSOMWARE SMS AND CALL INTERCEPT SPAM TOOLS

OME ATTACKS

Take Site Down (DDOS
Attack)

$250 - $850

A distributed denial-of-service (DDoS) attack
is @ malicious attempt to disrupt normal traffic
of a targeted server, service or network by
overwhelming the target or its surrounding
infrastructure with a flood of Internet traffic.

Hours Choose an option %

Choose an option

6
Website | 12

18
24
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Cottigli pe gli acquitti

| extract data from its database. They are different tasks for different

{ charge. I can hack almost any websites. The website is the object of

i checking before hacking. The price depends on the website you

{ want me to hack. Please note that the administration of a website

! requires some knowledge. Depending of the web and what do you
i want do on it, you will need to access the control panel, or maybe

{ the entire server. It's your responsibility to know what you order and

{ how to manage it.

Life Crushing

| Some people deserve to be crushed. If you want to revenge

{ someone - I could help. I have some cases of life crushing. Most

| often the victim goes to a jail with public shame. There are several
| ways to achieve this goal. I will explain the strategy by request.

i the data (grades or anything else).
| To order, give me this info: i
i - Entry point (link) to your personal area and your credentials (login '
| + pass)
{ - What grades you want me to change

- The price depends on your university

| DDoS Attacks

| We are able to get down almost any website, you just have to

i choose how long the attack should last and when to do it

{ To order, give me this info:

| - Target website

{ - Attack intensivity

| - If you can't choose intensivity - I will offer it by myself after
| website checking.
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i phone number and even ID.

{ And, surely, I need some info about the target person, to finish the
| task. It could be:

| - email address

{ - Social media account

i - phone number

Price depends on the info you have about the target person.

Special Services

{ 1can do many more tasks which are not represented here. And

| actually I appreciate big interesting unusual tasks. Just contact me
{ and explain what you want me to do.

| Note that the price is not related to working hours.

| Please describe all the task extremely detailed. It is very important
{ for the job. I have to understand it very clearly.
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Come proteggersi da un attacco DDoS?

Legitimate Legitimate User
User

traffic to server

-

Attacker

CSCnmae”

-~

Customer Server

Legitimate
User

Attacker Attacker traffic
redirected and blocked
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Come si proteggono gli ISP: AS Tier-1, Tier-2, |
Datacenter e gli OTT?

Come proteggono | propri Backbone ed i clienti?
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On Premise AntiDDoS
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On Premises AntiDDoS

Customer
Networks

Vantaggi "j Svantaggi

« Manteniamo i path di traffico originali; * Rischio saturazione peering/upstream;

» Piattaforma di Mitigazione in nostro controllo; « Capacita di scrubbing (!?) legata alla connettivita ed

_ , o alle performance degli appliance AntiDDoS;
» Protegge facilmente il nostro backbone ed i clienti,

agendo su tutti i prefissi IP; * Richiesta molta banda e router performanti;

« Update nuove minacce e protezione aggiuntiva via Cloud. * Costo molto elevato.
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Netscout Arbor PeakFlow SP

Customer
Networks

Threat Management ¥ =ctor Platform
System ‘

Viene stabilito un peering BGP di tipo ipv4/6 FlowSpec fra | TMS e degli RR o IGW con funzionalita di route reflector;

« Gli IGW inviano informazioni sullo del traffico TCP ed UDP ai TMS tramite il protocollo NetFlow. In caso di attacco
L7, il TMS rileva le quantita di traffico anomalo destinate ad un IP/Rete ed invia ai RR un annuncio BGP FlowSpec
con I'lP/Rete sotto attacco in modo che gli IGW inoltrino il traffico al TMS per la pulizia. Solo il traffico legittimo viene
rimandato agli IGW per la consegna. L'annuncio FlowSpec viene propagato a tutti gli IGW e PE dai RR.

In caso di attacco L3/4 (non & necessario un controllo applicativo), I''GW puo effettuare direttamente il blocco tramite
un'ACL dinamica. Il Sistema puo inoltre limitare (non bloccare) I'attacco consentendone solo una certa quantita.
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BGP FlowSpec announce in double layer route reflection scenario

IP Transit, IX,
Private Peering, etc.

Regional BB

RTRIRJO0102 Aol

Long distance BB
RTRIBSAD201

IP Transit, IX,
Private Peering, etc.

~ < _ _ ¥ BGP FlowSpec announce propagation



Come si proteggono gli AS Tier-3?
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Cloud Based AntiDDoS
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Cloud Based AntiDDo0S

BGP over GRE
Tunnel or
Private Peering

.
- o

J

Vantagqgl Svantaggi

» Poco effort per gestire la piattaforma di mitigazione; * Funziona in base ai prefissi annunciati via BGP;

 Scrubbing Center capaci di assorbire attacchi molto forti; « Sj sostituisce ai nostri Upstream Provider;

« Basso rischio di saturazione degli Upstream Internet; « Diventa inutile afferire ad un Internet eXchange;
» Gestibile in "Always On" oppure "On Demand"; « Dobbiamo averlo su tutti gli Upstream;
* Protezione da Layer3 a Layer7. * Routing asimmetrico.
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Instradamento traffico AS Tier-3 con AntiDDoS in Cloud

Big Internet

Traffico bilanciato =

fra | transiti

\.{/ Il Tier-3 annuncia una major Network ad

entrambi i Provider. Il traffico in ingresso
ed in uscita segue il path naturale.

AS 12345
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Instradamento traffico AS Tier-3 con AntiDDoS in Cloud via Peering

Il Tier-3 annuncia tutti i prefissi oppure solo
quello/i sotto attacco (se li identifica) all'ISP di
Mitigazione che gli fornira il traffico pulito.

Il traffico in uscita segue il path naturale.

Big Internet

Il provider di mitigazione riannuncia i prefissi

,\QX da tutti i propri scrubbing center nel mondo
verso gli altri ISP, peering privati e clienti AS.
L'attacco viene quindi distribuito sui vari

center evitando il sovraccarico di un singolo.
Stefano Giraldo - https.//www.linkedin.com/in/stefano-giraldo/
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Instradamento traffico AS Tier-3 con AntiDDoS in Cloud via GRE
Traffico pulito + '
Traffico sporco

Anti DDoS ISP

Il Tier-3 annuncia tutti i prefissi oppure solo
quello/i sotto attacco (se li identifica) all'ISP di
Mitigazione che gli fornira il traffico pulito.

Il traffico in uscita segue il path naturale.

Big Internet

Il provider di mitigazione riannuncia i prefissi

,\QX da tutti i propri scrubbing center nel mondo
verso gli altri ISP, peering privati e clienti AS.
L'attacco viene quindi distribuito sui vari

center evitando il sovraccarico di un singolo.
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Cloud Based AntiDDoS with Content Delivery Network

Use Case #3

GCP Load Balancer Website or
Application VMs

Legitimate Traffic

W, IMPERVA
» INCAPSULA

Incapsula Network

Google Cloud Platform



Cloud Based AntiDDoS with Content Delivery Network

’ Clean inbound traffic delivered
to the protected application

Application access for legitimate users maintained @ i

through even the largest DDoS attacks \

! P - ':/
! — / \/f \\ @ Outbound traffic returned to users
\i, through the original scrubbing center
Users and attackers route through the @ N /-\/ \/ N
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Come possono proteggersi gli utenti finali?

Stefano Giraldo - https.//www.linkedin.com/in/stefano-qgiraldo/



https://www.linkedin.com/in/stefano-giraldo/

Cloud Based AntiDDoS via VPN

Vantaggi
« Costo basso;
« Automaticamente attiva perché protegge tutte le VPN;
« Mascheramento del proprio IP;

» Puo essere usato con qualunque ISP e non richiede di
essere un AS e di avere un proprio indirizzamento IP;

» Protezione da Layer3 a Layer7.
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Svantaggi

Potenziale aumento della latenza;
Percorso verso la destinazione piu lungo;
Potenziale calo delle performance;

Potenziali server di terminazione VPN, fisicamente
distanti;

Rischio tracciamento del traffico.


https://www.linkedin.com/in/stefano-giraldo/

Cloud Based AntiDDoS via VPN

X“/.

@) A rymes vyprvpn
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Most famous DDoS attacks

Largest European DDoS Attack on Record

https://www.akamai.com/blog/security/largest-european-ddos-attack-ever

Cloudflare: Famous DDoS Attacks

https://www.cloudflare.com/learning/ddos/famous-ddos-attacks/

Al10: 5 Most Famous DDoS Attacks

https://www.al0Onetworks.com/blog/5-most-famous-ddos-attacks/
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Amplification Techniques

The evolution of DDoS reflection amplification vectors: a chronology

First over DDoS
attack Is started -

without any ampiifi-

cation method

Ampiification factor:
556.9

Synchronizes the
time between
computer systems

NTP

2014

Amplification factor:
632

is used to monitor
device status

SNMP

2014

Amplification factor:
3588

Usad to debug and
measure networks
and applications

CHARGEN

Ampiification factor:
60

Enabies simple
file transfers

TFTP

SR
2016

In the years

Amplification factor:
10,000 - 51,0000

Can speed up wob-
sitos and applications
by caching content
and object data

Memcached

Ampiification factor: 10
- 500

Localizes services
In LAN

WS Discovery

2019

LUNK 1=

Ampiification factor: 5
-10

Standard protocol
for data exchange

TCP
2019

SLink11

2013
DNS

Transiatos
WwWebsRke nomos
ino IP addresses
and vice versd

Amplification factor: 28
- 54

2014
SSDP

Discovers Univorsal
Piug and Play
dovicas (UPnP)

In a network

Ampiification factor:
308

RIPV1

Used to exchange
routing Information

Amplification factor:

131.2
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NetBIOS

Programming
interface for
communication in
Windows networks

Amplification factor:

38

2017
CLDAP

Is used for quories
and changos in
distributed directory
services

Amplification factor: 56
-70

CoAP

Enablos joT
or M2M
communication

Ampilification factor:

34

2019
Apple Remote

Enables the
administration
of macOS devices

Ampiification factor:
a5

www.link11.com
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Realtime DDoS attacks maps

NETSCOUT. https://horizon.netscout.com/

I(asperSI(y https://cybermap.kaspersky.com/it

’iﬂ?ﬁ;@um https://www.imperva.com/cyber-threat-attack-map/
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Conclus




Chi vince e chi perde?
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AntiDDOS

Lo scudo 2.0 nell’era della
guerra telematica

Grazie per
I'attenzione

https://www.linkedin.com/in/stefano-girald




